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De ansvariga pa ett foretag tar stora risker om det finns musik, film eller annat upphovsskyddat
material pa foretagets servrar eller datorer utan korrekta tillstand.

Den hér guiden forklarar vad ni kan gora for att skydda er organisation mot réttsliga pafoljder
for intrang i upphovsratten och mot sakerhetsrisker.
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VILKA AR RISKERNA?°

JURIDISKA OCH SAKERHETSRISKER
Det ar olagligt att tillgéngliggora
upphovsrittsskyddad musik,

film och annat material via
Internet utan tillstand fran
rattighetshavarna. Upphovsratten
skyddar upphovsman m.fl. mot
olovlig kopiering och spridning av
deras verk och produktioner.
Brott mot upphovsratten kan
likstallas med stold fran
upphovsmannen.

Utan tillfredsstéllande
forsiktighetsatgarder kan dator-
och serversystem p3 ett foretag
anvandas for illegal spridning av
upphovsrittsskyddat material.
Av den anledningen &r det viktigt
att férsta vilka juridiska och
sakerhetsmassiga risker som ert
foretag, de ansvariga och era
anstallda kan utsiéttas fér.

CIVILRATTSLIGA ELLER _
STRAFFRATTSLIGA ATGARDER

Det &r olagligt att kopiera, distribuera
eller att tillgangliggéra ndgon annans
material via Internet utan tillstand.
Réattighetshavare ar sérskilt oroade
for stéld av upphovsrattskyddat
material via Internet bade av
privatpersoner och via foretag.

Dérfor vidtar rattighetshavarna
regelbundet rattsliga atgérder mot
féretag och privatpersoner som
begér brott mot upphovsrétten via
tex fildelning eller andra natverk.

Ett exempel &r nar musikindustrin
vidtog rattsliga tgarder mot en
l&karmottagning i Tyskland som
pé sina datorer lagrade och
tillgangliggjorde stora mangder
musik via fildelning pa Internet.

SAKERHETSLUCKOR

Om det finns illegala kopior av
upphovsrattsskyddat material lagrade
pa ert foretags servrar eller datorer
finns det en risk for att ert foretags
data och [T-sékerhet ar utsatt for en
sakerhetsrisk. lllegala webbsidor och
fildelningsklienter — som ménga
ganger &r kéllan till stora méngder
illegal musik, film, programvara, spel

mm — ar kanda kallor for:
@ skada som tex att férstéra
individuella datorer eller spridas

vidare inom n&tverket. En undersokning
genomford av sékerhetsforetaget
TruSecure visade att 45% av de filer som
laddades ned frén de mest kénda och
populéra fildelningstjénsterna innehdll
datorvirus, maskar eller elak kod.

Virus. Virus kan orsaka stor

Spyware. Fildelnings-

klienter innehaller ofta

odokumenterad “spyware”
som aterrapporterar anvandandet av
datorn dvs vilka webbplatser som
besdks mm samt visar reklam och
andra oonskade filer pa skarmen.
Spyware &r mycket svéart ta bort och
det krévs stor datorkunskap samt
mycket tid for att radera spyware,
dessutom orsakas ibland skador pa
datorn vid radering.'

Brandvéaggsluckor.
Fildelningsprogram kréaver
oftast att det finns en

direktkommunikation, en 6ppen port

i brandvéggen, mellan anvandarens
dator och Internet. Detta &r samma
sak som att lamna ett gapande hal i
brandvaggen. Samma brandvagg
som ert féretag anvander for att
skydda foretagets interna natverk och
servrar &r da dppen for miljontals
okénda anvandare.

Férlorade resurser.

Olaglig musik och annat

upphovsrattsskyddat material
kan uppta mycket stora utrymmen
(gigabyte) péa foretagets servrar och
datorer. Fildelning medfor &ven att bade
personer pa foretaget och externa
personer nyttjar ert féretags dator- och
Internetkapacitet for att ladda ner
eller distribuera olagliga filer. Detta kan
medféra att stora lagringsutrymmen
upptas samt att stora delar av er
Internetkapacitet utnyttjas till
olaglig verksamhet.

"NPD MusicWatch Digital, USA juni 2005
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Nedan har vi listat ett antal situationer som kan innebara att ert
foretags utrustning anvands for brott mot upphovsratten och att ert
foretags datorsystem ar utsatt for sakerhetsrisk.

HAR ERT FORETAG PROBLEM?°
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Det finns flera praktiska atgarder som ni kan ta for att undvika att brott mot
upphovsritten begas via ert foretags datornétverk och pa det séttet undvika
de sakerhets och juridiska risker som det medfor.

VAD KAN ERT FORETAG GORA?°

@ UPPRATTA EN FORETAGSPOLICY.
Det &r viktigt att anvandare,
chefer och [T-personal forstér att
obehdrig kopiering och spridning

av ndgon annans musik eller

annat material som skyddas av
upphovsratten ar ett brott mot
upphovsrattslagen och nagot som
foretaget inte kan tolerera. Det basta
ar att inkludera en policy for hantering
av upphovsrattskyddat material i
foretagets policyhandbok och
anstéliningsvillkor. Ett exempel

pa hur en policy kan se ut finner ni
l&ngre bak i den har guiden.

INVENTERA

UPPHOVSRATTSSKYDDAT
DIGITALT MATERIAL.
Manga foretag inventerar sina
datorsystem och kartlagger viss typ
av upphovsrattsskyddat material som
till exempel programvaror, men man
bdr &ven inventera annat material
som skyddas av upphovsratten som
tex musik och film. Musik lagras
vanligtvis i formaten .mp3 och .vma,
varje musikfil &r ca 3-5 Mbyte och
musik hittas ofta i mapparna \min
musik eller \delade filer.

RADERA OLAGLIGT MATERIAL.

Kommersiella inspelningar av
musik och film &r i princip aldrig
licensierade for féretag att distribuera
via Internet, undantag &r via lagliga
tjanster. Om ni sprider musik eller annat
upphovsréattsskyddat material via
Internet méaste ni kunna visa att ni har
tillstdnd att gora det.

KONTROLLERA FILDELNING.

Manga foretag forbjuder olaglig
kopiering av programvaror och
anvéndning av fildelning i féretagets
datornatverk men kontrollerar inte att
férbudet efterfdlis. Det finns gratis program
som tillexempel Digital File Check (som
finns att ladda ner pa www.ifpi.se) som kan
s6ka igenom ert féretags datorer och
sammanstélla information om vilkka
fildelningsprogram och mediefiler som
finns installerade och lagrade. Du far sedan
véliaom du vill radera, blockera eller spara
de fildelningsprogram och de mediefiler
som hittades.

KONFIGURERA DIN BRANDVAGG.

En brandvagg kan konfigureras
sd att den tittar pa all in- och utgéende
trafik och upptéacker otillétna filer och
program. Ni kan &ven konfigurera er
brandvagg sé att den blockerar
de Internetadresser och
kommunikationsprotokoll som oftast
anvands av fildelningsprogram. Det
finns &ven programvaror som pa ett
intelligent satt kan filtrera bort
upphovsrattsskyddat material.

SAKRA TRADLOSA

ANSLUTNINGAR.
Det ar viktigt att s&kerstélla att
foretagets eventuella tradldsa
natverksanslutningar &r krypterade
och sakra s att dessa anslutningar
inte nyttjas av okanda personer for
ilegala andamal.

@ BEVAKA TRAFIKNIVAERNA
| ERT NATVERK.

Det finns programvaror som kan
Overvaka trafiken i ert nétverk.
Majligtvis fick ni tillgang till ett nar ert
natverk installerades, och som ger er
majlighet att se om vissa anvandare
eller ndgon utrustning "stjal” stora
mangder bandbredd. Kontrollera "hot
spots” for att se om det finns nagot
systemfel eller om nagon illegal
aktivitet pagar.

HA BRA VIRUSSKYDD.

Antivirusprogram kan sékerstalla
att ert datorsystem inte drabbas av
virus, spyware eller andra filer som
kan skada era datorer och bdr darfér
finnas installerat pa alla datorer
inom foretaget. Leverantdrerna av
antivirusprogram uppdaterar
regelbundet programmen for att det
ska skydda mot de senaste typerna
av virus. Det ar darfor viktigt att alltid
ha den senaste versionen av
antivirusprogrammet installerat.

@ HA BRA SKYDD MOT SPYWARE.

Det ar &ven viktigt att skydda
foretagets datorer mot spyware, adware
och liknande program. Precis som for
antivirusprogram maste det finnas
skydd mot spyware, adware m.m.
installerat pé alla datorer inom foretaget
och det &r viktigt att alltid att ha den
senaste versionen.

TILLSATT EN ANSVARIG.

Varje féretag bor utse en person,
om en sadan inte redan finns, som
ar anvarig for att sékerstélla att
foretagets policy kring hantering av
upphovsrattsskyddat material efterfoljs.
Det ar viktigt att den ansvarige personen
kan tydliggora vikten av att foretagets
policy efterfolis. Den ansvarige personen
maste &ven sékerstalla att olagligt
material raderas och att personer som
inte efterflier policyn blir informerade
om att féretaget inte accepterar brott
mot upphovsréatten samt vilka
konsekvenser det kan fa for bade
foretaget och den individuella personen.
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PM © Du kan ladda ner en kopia
av detta PM pa www.ifpi.se

PM

TILL: (DISTRIBUTIONSLISTA)

FRAN:  (FORETAGETS LEDNING)

ARENDE:  FORETAGETS POLICY KRING UPPHOVSSKYDDAT MATERIAL
DATUM:  (DATUM)

Syftet med detta PM &r att paminna dig om (foretagets namn) férhaliningssatt il
anvandandet av upphovsréattsskyddat material pa (foretagets namn) datorer, natverk
och liknande media.

Kopiering och nyttiande av upphovsréttsskyddat material utan tillstand fran dess
réttighetshavare &r olagligt och kan leda till att du utsétter bade dig sjalv och foretaget
for civilréttsligt och straffrattsligt ansvar i enlighet med upphovsréttslagen. Detta géller all
typ av upphovsrattsligt skyddat material inklusive musik, film och programvaror.

Anstallda far ej hantera olagliga kopior av upphovsréattsskyddat material fran sin dator,
nétverk eller annan form av media som &gs av (foretagets namn). Anstallda fér ej heller
tilgéngliggdra kopior av upphovsrattsskyddat material via Internet eller &gna sig at
verksamhet sdsom att koppla upp sig via fildelningsnéatverk i avsikt att framja eller
medverka till upphovsréttsligt intrang.

(Foretagets namn) policy kring anvandandet av upphovsréttsskyddat material finns
bifogad. (Namn pa den person som &r ansvarig for dessa fragor pa foretaget) kommer
regelbundet att genomfora kontroller for att sékerstélla att det inte finns olagligt material
lagrat pa (foretagets namn) datorer och servrar och att inte foretagets utrustning
anvands for olaglig spridning av upphovsrattsskyddat material.

Om du har fragor ber vi dig kontakta (namn pé ansvariga fér dessa frégor).
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POLICY®

Du kan ladda ner en kopia pa
denna policy pa www.ifpi.se

POLICYREGLER BETRAFFANDE ANVANDANDET AV
UPPHOVSRATTSSKYDDAT MATERIAL

(Foretagets namn) respekterar den upphovsratt som tillhdr den som skapar och &ger
rattigheterna till upphovsréattsskyddat material inklusive musik, film och programvaror
skapade av andra.

(Foretagets namn) anstallda skall icke kopiera, férvara, dverfora eller tillgangliggéra
olagliga kopior av upphovsrattsligtskyddat material pa foretagets datorer, servers
eller nétverk.

(Foretagets namn) anstéllda fér inte ladda ner, sprida (ladda upp), férvara eller
tillgéngliggdra olagliga kopior av upphovsréattsskyddat material via Internet genom att
nyttja foretagets natverk, utrustning eller lagringsmedia.

(Foretagets namn) anstélida far inte installera och anvanda fildelningsprogram eller
driva en fildelnings hub eller server inom féretagets datorsystem utan godkannande
frén (Namn p& den person som &r ansvarig for dessa fragor pa foretaget).

(Namn pa den person som &r ansvarig for dessa fragor pa foretaget) &r ansvarig for
att sékerstélla sé att de har policyreglerna efterfolis. Vid tveksamheter om en anstalld
kopierar eller hanterar upphovsrattskyddat material pa ett sétt som kan strida mot
dessa policyregler skall &rendet tas upp med (Namn pé den person som &r ansvarig
for dessa fragor pa foretaget) innan andra atgarder vidtas.

Alla aktiviteter eller material som bryter mot dessa policyregler kommer omedelbart
att atgérdas.

(Foretagets namn) anstélida som bryter mot dessa policyregler &r foremal for

disciplinéra atgarder i enlighet med foretagets interna regler i denna typ av
drende. Sadana disciplinéra atgérder kan komma att innebara uppsagning.

Underskrift
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