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La presencia de música comercial, películas u otros materiales protegidos por derechos de propiedad intelectual 
sin el permiso de sus titulares en los sistemas informáticos de su organización es un grave riesgo para usted. 

Esta guía explica lo que puede hacer para proteger su organización de los riesgos jurídicos y de seguridad 
relacionados con el robo de la propiedad intelectual.
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¿CUÁLES SON LOS RIESGOS?

PÁGINA 03

RIESGOS JURÍDICOS Y 
DE SEGURIDAD
La música, películas u otros
materiales protegidos por dere-
chos de propiedad intelectual no
deberían copiarse en sus sis-
temas informáticos o ser puestos
a disposición de otros en Internet
sin el permiso de sus titulares de
derechos. Los derechos de
propiedad intelectual protegen a
las personas que realizan este
tipo de trabajos creativos frente 
a las copias o distribución no
autorizadas de su obra, hechos
que equivalen a robar su medio
de subsistencia.

Si no se toman las precauciones
oportunas, los sistemas infor-
máticos de una empresa como la
suya pueden convertirse en un
arsenal de distribución ilegal de
material protegido por derechos.
Esto hace que aumenten los 
riesgos legales y de seguridad de
su organización y sus empleados.

PROCESOS JUDICIALES 
POR VÍA CIVIL Y PENAL
Las legislaciones de prácticamente
todos los países consideran ilícito
copiar, distribuir o poner en Internet
material ajeno sin permiso de sus
propietarios. Los titulares de los dere-
chos de propiedad intelectual están
preocupados por el robo de los dere-
chos de propiedad intelectual en las
redes de organismos públicos y
empresas, dado el nivel del perjuicio
que puede causar. 

Por este motivo, los titulares de los
derechos de autor y derechos cone-
xos emprenden acciones judiciales
de manera habitual contra organiza-
ciones e individuos que violan los
derechos de propiedad intelectual 
en las redes de “intercambio de
archivos” y de otro tipo. En junio de
2005, por ejemplo, la industria musi-
cal inició actuaciones legales contra
una consulta médica de Alemania
cuyos ordenadores conectados en
red almacenaban y ofrecían un gran
número de archivos de música comer-
cial en servicios de “intercambio de
archivos” en Internet. 

El riesgo de enfrentarse a acciones
legales es real: una investigación de la
empresa Júpiter realizada en abril de
2004 halló que un 37% de los que
“intercambian archivos” en el Reino
Unido han reducido esta actividad por
miedo a las consecuencias legales.

BRECHAS DE SEGURIDAD 
Si en los sistemas informáticos de su
empresa hay material protegido por
derechos de propiedad intelectual no
autorizado, usted podría estar corrien-
do igualmente  importantes riesgos
en relación con los datos de su
empresa, su carácter confidencial y la
seguridad de los propios sistemas
informáticos. Los sitios de Internet ile-
gales y los servicios de “intercambio
de archivos” sin autorización –origen
de gran cantidad de música, pelícu-
las, software y otros materiales ile-
gales, son una importante fuente de:

Virus.Estos destructivos 
elementos pueden estropear
los ordenadores y extenderse 

por el interior de su red. Un estudio de
2004 realizado por la empresa de seguri-
dad TruSecure halló que un 45% de los
archivos de software descargados de los
servicios no autorizados de “intercambio
de archivos” más populares contenían
un virus informático, “gusano” u otros
códigos maliciosos.

Spyware o programas
espía. El software de “inter-
cambio de archivos” con 

frecuencia incluye programas espía
no documentados que generan
informes sobre el uso del ordenador,
proporcionan publicidad u otros
archivos no solicitados y no pueden

eliminarse excepto con una conside-
rable inversión de tiempo y, en oca-
siones, ocasionando daños al orde-
nador. Un estudio del Grupo NPD lleva-
do a cabo en junio de 2005 halló que un
40% de los usuarios de programas P2P
(peer-to-peer o intercambio de archivos)
afirmaron haber tenido problemas con la
cantidad de programas espía, publici-
dad y virus que podían encontrarse en
estos servicios1

Brechas en los cortafue-
gos. El software de “intercam-
bio de archivos” suele requerir 

un puerto abierto entre el ordenador del
usuario e Internet. Esto constituye, efec-
tivamente, un agujero en el cortafuegos
o firewall que usted utiliza para dar
seguridad a su red, abriendo su sistema
a millones de usuarios anónimos.

Limitación de los recursos.
Los archivos no autorizados
musicales o de otro tipo 

pueden llegar a utilizar gigabytes de su
servidor o de los discos duros del PC. 
El “intercambio de archivos”  también
permite a los usuarios, tanto de dentro
como de fuera de su organización, uti-
lizar los recursos de su sistema para la
descarga, subida o indexado de
archivos ilegales, lo que puede limitar
enormemente los recursos de su red y
ancho de banda de Internet. 

1 Fuente: NPD MusicWatch Digital, USA, Junio 2005
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La presencia de uno o varios de estos indicios puede
indicar que su empresa está corriendo peligro por el 
robo de derechos de propiedad intelectual:

La presencia de uno o varios de estos indicios puede indicar que su empresa

está corriendo peligro por el robo de derechos de propiedad intelectual: 

Usted no sabe qué programas y ficheros se encuentran en sus ordenadores y redes.  

Debería hacer un inventario de los programas, música, películas, juegos y demás material

protegido por derechos que haya en sus redes y ordenadores. Compruebe los servidores y

PCs en busca de grandes cachés (paquetes de memoria) de material protegido por derechos

de propiedad intelectual no relacionados con su negocio. Compruebe si los usuarios han

instalado programas de “intercambio de archivos” sin permiso de su empresa.  

Usted no tiene un cortafuegos de Internet o tiene un tráfico no autorizado en su 

conexión a Internet. Para evitar intrusos y actividades no autorizadas hacia el exterior del

ordenador, toda organización con Internet debería tener un cortafuegos o firewall. Las normas

de entrada y salida del equipo en Internet deberían configurarse de forma que bloquearan los

puertos y protocolos de los que suele hacerse un mal uso.   

Sus conexiones a Internet y a la red son muy lentas. Unos tiempos de respuesta lentos 

en su red pueden ser indicativo de que tienen “devoradores de ancho de banda” o un 

tráfico no deseado de servicios de intercambio de archivos. También puede significar que

dichos servicios u otros sitios ilegales han traído virus, programas espía u otros elementos

destructivos a su sistema.   

Usted tiene problemas habituales con virus informáticos. Si sus sistemas y ordenadores

se han infectado de virus, o si sus clientes y otros contactos externos reciben virus de usted,

puede ser porque los usuarios estén contrayendo tales virus en sitios o servicios que ofrecen

material ilegal protegido por derechos. 

Usted no tiene una política o unos controles sobre lo que los usuarios pueden hacer 

en sus sistemas informáticos. Además de ser un problema para la productividad, el 

uso incontrolado de los ordenadores a menudo toma la forma de la descarga, carga o 

indexado ilegal de materiales protegidos por derechos de propiedad intelectual y que

pertenecen a otros.
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ESTABLEZCA UNA POLÍTICA DE
EMPRESA.

Los usuarios, ejecutivos y personal
informático deben entender que la
copia y transmisión no autorizada de
música u otras obras de otras per-
sonas constituyen un robo de los
derechos de propiedad intelectual,
que su organización no consiente.
Esto se puede aplicar de forma ópti-
ma en el manual de políticas de su
organización y en las condiciones de
contratación. En esta guía se incluyen
un ejemplo de memorando y una
declaración de la política empresarial
(veánse páginas 6 y 7).

HAGA INVENTARIOS DE
PROPIEDAD INTELECTUAL

Muchas organizaciones ya han audi-
tado sus sistemas en busca de cierto
tipo de material protegido por dere-
chos de propiedad intelectual. Los
archivos musicales suelen tener un
tamaño de 3 a 5 megabytes, son
almacenados en formato .mp3,
.wma, wav, ogg y con frecuencia se
encuentran en los directorios \Mi
Música o \Archivos Compartidos. 
Los archivos de películas tienen entre
450 y 700 Mb, son almacenados en
formato wmv, avi, mpeg y mpg y se
encuentran en los directorios:
\Archivos de Programa\emule\incom-
ing o en \Mis Vídeos. Los archivos de
juegos pueden ocupar hasta 3 Gb, en
formatos comprimidos (zip, rar, tar) o
bien en imágenes de disco img.

BORRE EL MATERIAL NO 
AUTORIZADO

Las grabaciones comerciales de
música o películas en DVD práctica-
mente no se licencian nunca para
empresas, ni para otras copias 
múltiples o distribución por Internet,
excepto a través de servicios legales
reconocidos. Debería solicitar y con-
servar la prueba que demuestre la
legalidad de las copias de material
protegido. La calificación “copia pri-
vada”, “uso equitativo”, “copia de
evaluación” u otras excusas no
proceden en el caso de la copia en
empresas o en Internet. 

CONTROLE EL “INTERCAMBIO 
DE ARCHIVOS”

Muchas organizaciones prohíben 
la instalación de programas 
informáticos no autorizados, así
como la actividad de “intercambio 
de archivos” en sus ordenadores de
empresa, como forma sencilla de
reducir los problemas de seguridad y
derechos de propiedad intelectual.
Hay programas informáticos como el
Digital File Check, de distribución 
gratuita, que buscan, bloquean o
eliminan software de intercambio 
de archivos de los ordenadores 
personales (www.promusicae.es).

CONFIGURE NORMAS EN EL
CORTAFUEGOS

Su cortafuegos de Internet puede ser
configurado para mostrar en pantalla
de varias maneras los archivos y servi-
cios ilícitos. Pueden bloquearse direc-
ciones concretas de Internet, puertos
o protocolos en los que habitualmente
se produce el “intercambio de
archivos”. El comercio especializado
también ofrece sofisticados progra-
mas informáticos que pueden filtrar de
manera selectiva el material protegido
por derechos de propiedad intelectual.

CONTROLE EL ACCESO 
INALÁMBRICO

Debería asegurarse de que las 
conexiones inalámbricas a su red y 
a Internet están encriptadas y son
seguras, de modo que no se
secuestren con fines ilegales. El 
software de conexión inalámbrica 
permite configurar códigos de acceso
y el nivel deseado de encriptación. 

OBSERVE LOS NIVELES 
DE TRÁFICO

Un programa de seguimiento de 
red, que posiblemente le haya sido
suministrado junto con su equipo 
de red, le permite comprobar si los
usuarios o aparatos están devorando
ancho de banda. Controle los “puntos
calientes” de software para ver si se
está produciendo un problema en 
el sistema o es que se está 
desarrollando una actividad ilegal.

TENGA PROTECCIÓN ANTIVIRUS
El software antivirus puede

mostrar en pantalla los archivos mali-
ciosos que contienen virus, programas
espía u otro material dañino, debiéndose
instalar en todos los ordenadores. Los
vendedores actualizan regularmente
estos programas para incluir nuevos
virus. Debería asegurarse de que regu-
larmente se ejecuten y actualicen todas
las copias de programas antivirus.

TENGA PROTECCIÓN CONTRA 
PROGRAMAS ESPÍA

De forma similar, hay gran cantidad de
programas informáticos comerciales
disponibles para encontrar y eliminar
programas espía, de publicidad o 
similares de los ordenadores de su
empresa. Los programas contra 
espionaje deberían ejecutarse y 
actualizarse regularmente. 

NOMBRE A UN ENCARGADO DEL
CUMPLIMIENTO DE LAS NORMAS

Alguien dentro de su empresa debería
encargarse de la protección contra el
robo de los derechos de propiedad 
intelectual en sus sistemas. Esta 
persona debe tener un puesto con 
categoría suficiente (como, por ejemplo,
el director financiero o responsable de
informática) como para insistir en el
cumplimiento continuo de la política de
la empresa, para eliminar con prontitud
el material ilícito y encargarse de las 
notificaciones y medidas disciplinarias 
si fueran precisas. 

©

Hay varias medidas prácticas que usted puede tomar para evitar el robo de la propiedad
intelectual en los ordenadores y sistemas de su organización,así como para prevenir
los problemas legales y de seguridad que este robo puede ocasionar. 
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La finalidad de este memorando es recordarle la política de (Empresa) relativa al uso de

material protegido por derechos de propiedad intelectual en los ordenadores, redes y

medios informáticos de (Empresa).

El uso y la copia no autorizados de material protegido por derechos de propiedad 

intelectual son ilegales y pueden exponerle a Usted y a (Empresa) a responsabilidad 

civil y penal según la legislación en materia de propiedad intelectual. Esto afecta a todo

tipo de material protegido por derechos de propiedad intelectual, entre los que se

encuentran música, películas, juegos, programas informáticos y otras obras. 

Los empleados no deben introducir material protegido por derechos de propiedad 

intelectual en los ordenadores, redes o medios informáticos pertenecientes a

(Empresa). Asimismo, los empleados tampoco podrán poner en Internet material 

protegido por derechos de propiedad intelectual sin la autorización del titular de 

los derechos, ni participar en actividades como el “intercambio de ficheros” entre 

ordenadores (peer-to-peer) que son susceptibles de promover o llevar a una 

vulneración de los derechos de propiedad intelectual. 

Se adjunta la política específica de (Empresa) acerca de la utilización del material 

protegido por derechos de propiedad intelectual, en la que se incluyen posibles 

medidas disciplinarias en caso de incumplimiento de dichas normas. (Encargado del

Cumplimiento) llevará a cabo auditorías regulares en todos los ordenadores y redes de

(Empresa) para garantizar el cumplimiento de esta política y, si fuera necesario, eliminar

los archivos no autorizados si Usted no lo ha hecho aún.

Ante cualquier duda que le pueda surgir, por favor póngase en contacto con

(Encargado del cumplimiento).

A: (LISTA DE DISTRIBUCIÓN)

DE: (ALTO CARGO DIRECTIVO)

ASUNTO: POLÍTICA DE USO DE MATERIAL PROTEGIDO POR DERECHOS DE PROPIEDAD INTELECTUAL

FECHA: (INSERTAR)

MEMORANDO

Puede descargarse una copia de este Memorando 
en www.promusicae.es,www.egeda.es,
wwww.sgae.es,www.fap.org.es
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EJEMPLO DE POLÍTICA©

(Empresa) respeta los derechos de propiedad intelectual de aquéllos que trabajan en la
creación y difusión de material protegido por derechos de propiedad intelectual, como
música, películas, programas informáticos y otras obras literarias, artísticas y científicas. 

Los empleados de (Empresa) no realizarán, almacenarán, transmitirán o pondrán 
a disposición de terceros copias no autorizadas de dicho material protegido por 
derechos de propiedad intelectual en los sistemas, equipos o medios de 
almacenamiento de (Empresa).

Los empleados de (Empresa) no cargarán, almacenarán o pondrán a disposición 
de otros en Internet copias no autorizadas de material protegido por derechos de
propiedad intelectual utilizando para ello los sistemas o equipos de (Empresa), sin el
consentimiento de (Encargado del cumplimiento).

Los empleados de (Empresa) no instalarán o ejecutarán programas de “intercambio de
archivos” (peer-to-peer) ni operarán índices o servidores peer-to-peer en los sistemas o
equipos de (Empresa), sin el consentimiento de (Encargado del cumplimiento).

(Encargado de cumplimiento) es el responsable del desarrollo de esta política.
Cualquier duda con respecto a si un empleado puede copiar o utilizar material 
protegido por derechos de propiedad intelectual conforme a esta política deberá 
ser consultada previamente con (Encargado de cumplimiento).

Las actividades o materiales que infrinjan esta política se someten a su inmediata 
eliminación, cierre  y/o decomiso.

Los empleados de (Empresa) que vulneren esta política se exponen a las medidas 
disciplinarias pertinentes según las circunstancias. Entre ellas puede estar el despido 
o suspensión.

Fecha y firma del empleado

POLÍTICA SOBRE UTILIZACIÓN DE MATERIAL PROTEGIDO
POR DERECHOS DE PROPIEDAD INTELECTUAL

Puede descargarse una copia de este Memorando 
en www.promusicae.es,www.egeda.es,
wwww.sgae.es,www.fap.org.es
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Productores de Música de
España
Orense, 34, 8ªplanta
Edificio Iberia Mart II
28020 Madrid

Tlf. 91 417 04 70
Fax: 91 556 92 72
www.promusicae.es

Entidad de Gestión de
Derechos de los Productores
Audiovisuales
Luis Buñuel, 2–3º
Edificio Egeda
Ciudad de la Imagen
Pozuelo de Alarcón
28223 Madrid

Tlf. 91 512 16 10
Fax: 91 512 16 19
www.egeda.es

Sociedad General de 
Autores y Editores (SGAE)
Fernando VI, 4
28004 Madrid

Tlf. 91 3197477
www.sgae.es
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